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Informationspflichten nach Art. 13, 14 DSGVO
(Datenschutzhinweise) fur die Nutzung der Stadtwerke-App

1. Namen und Kontaktdaten des Verantwortlichen sowie ggf. seiner Vertreter:
Stadtwerke Unna GmbH
Heinrich-Hertz-StralRe 2
59423 Unna
Telefon: 02303 2001-0
Fax: 02303 2001-22

E-Mail: info@sw-unna.de, Internet: www.sw-unna.de.

Sie finden weitere Informationen zu unserem Unternehmen, Angaben zu den vertretungsbe-
rechtigten Personen und auch weitere Kontaktmdglichkeiten im Impressum unserer Internet-
seite: www.sw-unna.de/impressum.

2. Kontaktdaten des Datenschutzbeauftragten:
Datenschutzbeauftragter der Stadtwerke Unna GmbH
Heinrich-Hertz-StralRe 2
59423 Unna
Telefon: 02303 2001-0
Telefax: 02303 2001-22
E-Mail: dsb@sw-unna.de.

3. Zweck und Rechtsgrundlage der Verarbeitung
Datenverarbeitung aufgrund lhrer Einwilligung (Art. 6 Abs.1 lit. a DSGVO)

Soweit wir von Ihnen eine Einwilligung zur Verarbeitung von personenbezogenen Daten flr be-
stimmte Zwecke (Nutzungsanalyse zur Verbesserung dieser App) eingeholt haben, ist die Verarbei-
tung auf dieser Basis rechtmaRig. Eine erteilte Einwilligung kann jederzeit widerrufen werden.

Sofern Sie die Einstellung fur Ihre Einwilligung d&ndern méchten, missen Sie sich aus dieser App
ausloggen. Bei einer erneuten Anmeldung kédnnen Sie der Verarbeitung widersprechen/zustimmen.
Der Widerruf der Einwilligung erfolgt fur die Zukunft und berdhrt nicht die RechtmaRigkeit der bis
zum Widerruf verarbeiteten Daten.

Datenverarbeitung zum Zweck der Vertragsanbahnung und -abwicklung (Art. 6 Abs. 1 lit. b DSGVO)

Die App erhebt die folgenden Zugangsdaten: Benutzername, Passwort. Beide Daten werden ver-
schlisselt auf dem Endgerat hinterlegt (AES128 oder héher). Die App Ubertragt Daten ausschliel3-
lich Gber eine TLS-geschitzte Verbindung zu den Systemen der Stadtwerke Unna GmbH.

Die fur den Versand des Kontaktformulars notwendigen Daten (E-Mail-Adresse) werden ausschlief3-
lich fir den Versand verwendet. Fir den Versand einer Rechnung oder eines Dokumentes per Kon-
taktformular muss die betreffende Datei temporar auf dem Gerat abgelegt werden.

Dies erfolgt ebenfalls mit AES128 oder héher.
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Die Verarbeitung ist zur Erflllung einer rechtlichen Verpflichtung (Art. 6 Abs. 1 lit. c DSGVO).

Wir verarbeiten personenbezogene Daten, die zur Erflillung einer rechtlichen Verpflichtung erforder-
lich sind.

Datenverarbeitung aus berechtigtem Interesse (Art. 6 Abs. 1 lit. f DSGVO)

Wir verarbeiten lhre Daten in zulassiger Weise zur Wahrung unserer berechtigten Interessen. Das
umfasst die Nutzung lhrer personenbezogenen Daten, um Mal3nahmen zur Verbesserung und Ent-
wicklung dieses Produktes durchzufihren.

Erflllung rechtlicher Verpflichtungen (z.B. wegen handels- oder steuerrechtlicher Vorgaben) auf
Grundlage von Art. 6 Abs. 1 lit. ¢c) DS-GVO.

4. Empfanger oder Kategorien von Empfangern der personenbezogenen Daten

Innerhalb unseres Unternehmens erhalten diejenigen Stellen den Zugriff auf lhre Daten, die diese
zur Erfullung der oben genannten Zwecke bendtigen (heifldt Zweck und Rechtsgrundlagen der Ver-
arbeitung personenbezogener Daten). Das gilt auch fir von uns eingesetzte Dienstleister und Erfuil-
lungsgehilfen.

Bei der Benutzung der App werden regelmafig keine personenbezogenen Daten an Dritte Gbermit-
telt. Personenbezogene Daten werden von uns an Dritte nur Gbermittelt, wenn dies fur die vorge-
nannten Zwecke erforderlich ist, Sie zuvor eingewilligt haben oder die Verarbeitung zur Erfullung
einer rechtlichen Verpflichtung erforderlich ist.

Eine Datenubermittlung, insbesondere im Wege von Administrationszugriffen an Stellen bzw. Staa-
ten auBerhalb der Europaischen Union (Drittland-Ubermittlung), ist auf der Grundlage der genannten
Zwecken und Rechtsgrundlagen moglich. Ein Datenzugriff erfolgt in diesen Fallen ebenfalls nur,
wenn entweder flr das jeweilige Land ein Angemessenheitsbeschluss der Kommission existiert, wir
mit den Dienstleistern die von der EU-Kommission fir diese Falle vorgesehenen Standardvertrags-
klauseln vereinbart haben oder das jeweilige Unternehmen eigene interne verbindliche Datenschutz-
vorschriften aufgestellt hat, welche von den Datenschutzaufsichtsbehérden anerkannt worden sind
( https://ec.europa.eu/info/law/law-to-pic/data-protection_en ).

5. Ubermittlung von personenbezogenen Daten an ein Drittland
Eine Ubermittlung an ein Drittland oder eine internationale Organisation wird nicht vorgenommen.
6. Dauer der Speicherung

Wir speichern lhre personenbezogenen Daten fir die 0.g. Zwecke (heil3t Zweck und Rechtsgrund-
lagen der Verarbeitung personenbezogener Daten).

Spatestens wenn Sie sich als Benutzer aus der App ausloggen, werden alle temporar gespeicherten
Nutzerdaten geldscht.

Im Ubrigen werden die von uns verarbeiteten Daten nach MaRgabe der gesetzlichen Vorgaben ge-
I6scht, sobald deren zur Verarbeitung erlaubten Einwilligungen widerrufen werden oder sonstige
Erlaubnisse entfallen (z. B. wenn der Zweck der Verarbeitung dieser Daten entfallen ist oder sie fur
den Zweck nicht erforderlich sind). Sofern die Daten nicht geléscht werden, weil sie fur andere und
gesetzlich zulassige Zwecke erforderlich sind, wird deren Verarbeitung auf diese Zwecke be-
schrankt. D.h., die Daten werden gesperrt und nicht fir andere Zwecke verarbeitet. Das gilt z.B. flr
Daten, die aus handels- oder steuerrechtlichen Griinden aufbewahrt werden missen oder deren
Speicherung zur Geltendmachung, Auslibung oder Verteidigung von Rechtsansprichen oder zum
Schutz der Rechte einer anderen natlrlichen oder juristischen Person erforderlich ist.
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7. Betroffenenrechte

Ihnen stehen unter den in den Artikeln jeweils genannten Voraussetzungen nachfolgende Rechte
zu:
e das Recht auf Auskunft nach Art. 15 DSGVO,

e das Recht auf Berichtigung nach Art. 16 DSGVO,

e das Recht auf Léschung nach Art. 17 DSGVO,

e das Recht auf Einschrankung der Verarbeitung nach Art. 18 DSGVO,

e das Recht auf Datenubertragbarkeit nach Art. 20 DSGVO,

e das Widerspruchsrecht nach Art. 21 DSGVO,

e das Recht auf Beschwerde bei einer Aufsichtsbehtrde nach Art. 77 DSGVO,

e das Recht eine Einwilligung jederzeit widerrufen zu kénnen, ohne dass die RechtmaRigkeit, der
aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung hierdurch berthrt wird.

Widerspruchsrecht

Sie konnen uns gegeniiber jederzeit der Verarbeitung lhrer personenbezogenen Daten fiir
Zwecke der Direktwerbung und/oder der Marktforschung ohne Angabe von Griinden wider-
sprechen. Wir werden die personenbezogenen Daten nach dem Eingang des Widerspruchs
nicht mehr fiir die Zwecke der Direktwerbung und/oder Marktforschung verarbeiten und die
Daten l6schen, wenn eine Verarbeitung nicht zu anderen Zwecken (beispielsweise zur Erfiil-
lung des Vertrages) erforderlich ist.

Auch anderen Verarbeitungen, die wir auf ein berechtigtes Interesse i. S. d. Art. 6 Abs. 1 lit. f)
DS-GVO stiitzen, konnen Sie uns gegeniiber aus Griinden, die sich aus lhrer besonderen
Situation ergeben, jederzeit unter Angabe dieser Griinde widersprechen. Wir werden die per-
sonenbezogenen Daten im Falle eines begriindeten Widerspruchs grundsatzlich nicht mehr
fiir die betreffenden Zwecke verarbeiten und die Daten I6schen, es sei denn, wir kdnnen zwin-
gende Griinde fiir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
tiberwiegen, oder die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung
von Rechtsanspriichen.

Der Widerspruch ist an Stadtwerke Unna GmbH, Heinrich-Hertz-StralRe 2, 59423 Unna, Tele-
fon: 02303 2001-0; Fax: 02303 2001-22; info@sw-unna.de zu richten.

Bitte beachten Sie, dass wir lhre personenbezogenen Daten grundsatzlich nicht in Form von Klar-
daten, sondern verschlisselt verarbeiten, und wir daher in bestimmten Fallen nicht in der Lage sein
werden, einer entsprechenden Aufforderung durch Sie zur Gewahrung der vorgenannten Rechte
nachzukommen.

Bereitstellung personenbezogener Daten

Im Rahmen unserer Geschaftsbeziehung missen Sie diejenigen personenbezogenen Daten (heilf3t
Kategorien personenbezogener Daten) bereitstellen, die fir die Aufnahme und Durchfuhrung der
Geschaftsbeziehung und der Erfillung der damit verbundenen vertraglichen Pflichten erforderlich
sind oder zu deren Erhebung wir gesetzlich verpflichtet sind. Ohne diese Daten kénnen wir die Funk-
tionalitat der App nicht bereitstellen. Alternativ kdnnen Sie unser Kundenportal nutzen.

Automatisierte Entscheidungsfindung

Zur Begrundung und Durchflihrung dieses Vertrages findet keine automatisierte Entscheidungsfin-
dung einschlieRlich Profiling statt.
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Google Analytics fir Firebase

Die gesammelten Daten helfen uns, die Nutzung der App besser zu verstehen und das Angebot zu
verbessern. Alle IP-Adressen werden nur in anonymisierter Form gespeichert. Daher kénnen die
dabei gewonnenen Daten nicht dazu verwendet werden, Nutzende personlich zu identifizieren. Fire-
base Analytics nutzt eine Werbe-ID. In den Gerateeinstellungen lhres Mobilgerates kdnnen Sie diese
Nutzung beschranken.

Far Android: Einstellungen > Datenschutz > Werbung > Werbe-ID zurlcksetzen.

Fir iOS: Einstellungen > Datenschutz > Tracking > Apps erlauben, Tracking anzufordern.
Bei anderen Betriebssystemen ggf. abweichend.

Google Crashlytics fur Firebase

Um in der App der Stadtwerke Unna GmbH ein zentrales Tool fur Crash Reporting zu nutzen, wird
auf das Tool Firebase Crashlytics zurtickgegriffen, einen Dienst der Google Ireland Limited, Gordon
House, Barrow Street, Dublin 4, Irland (,Google”, Muttergesellschaft: Google LLC, USA), um Fehler
der App zu analysieren und Probleme zu beheben. Beim Absturz der App wird an Google ein ano-
nymisierter Absturzbericht in Echtzeit Ubermittelt. Dieser enthalt dabei auf Thre Nutzung unserer App
bezogene Informationen zum Geratezustand, Geratetyp, Betriebssystem, zur App-Version, zum
Zeitpunkt des Absturzes sowie die Gerateidentifikationsnummer zum Zeitpunkt des Absturzes.

Rechtsgrundlage fir die Nutzung von Firebase Crashlytics ist Ihre Einwilligung nach Art. 6 Abs. 1 S.
1 lit. a DSGVO. Sie kdnnen |hre Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen, indem
Sie Firebase Crashlytics in den App-Einstellungen unter ,Datenschutz” deaktivieren.

Informationen zu Google Firebase und Datenschutz finden hier: hitps://firebase.google.com/sup-
port/privacy

Einbindung von Diensten und Inhalten Dritter

Es kann vorkommen, dass innerhalb dieser App Inhalte Dritter (bspw. fir Scannen von Zahlerstan-
den) eingebunden werden. Dies setzt immer voraus, dass die Anbieter dieser Inhalte (nachfolgend
bezeichnet als "Dritt-Anbieter") die IP-Adresse der Nutzer wahrnehmen, da sie ohne die IP-Adresse
die Inhalte nicht an den Browser des jeweiligen Nutzers gesendet werden kdnnten. Die IP-Adresse
ist damit fUr die Darstellung dieser Inhalte erforderlich.

Wir bemihen uns, nur solche Inhalte zu verwenden, deren jeweilige Anbieter die IP-Adresse ledig-
lich zur Auslieferung der Inhalte verwenden. Jedoch haben wir keinen Einfluss darauf, falls die Dritt-
Anbieter die IP-Adresse z. B. flr statistische Zwecke speichern. Soweit uns dies bekannt ist, klaren
wir die Nutzer dartber auf.
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